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CONSIDERANDO

Que, el. Art. 16 de la Constitucion de la Republica del Ecuador, manifiesta: Todas las
personas, en forma individual o colectiva, tienen derecho a: 2. El acceso universal a
las tecnologias de informacion y comunicacion."

Que, el Art. 26 de la Constitucion de la Republica del Ecuador, manifiesta: La
educacion es un derecho de las personas a lo largo de su vida y un deber ineludible
e inexcusable del Estado. Constituye un area prioritaria de la politica publica y de la
inversidn estatal, garantia de la igualdad e inclusion social y condicion indispensable
para el buen vivir. Las personas, las familias y la sociedad tienen el derecho y la
responsabilidad de participar en el proceso educativo.

Que, el Art. 28 de la Constitucién de la Republica del Ecuador sefiala entre otros
principios que la educaciéon respondera al interés publico, y no estara al servicio de
intereses individuales y corporativos;

Que, el Art. 344 de la Constitucion de la Republica del Ecuador, expresa que "El
sistema nacional de educacién comprendera las instituciones, programas, politicas,
recursos y actores del proceso educativo, asi como acciones en los niveles de
educacion inicial, basica y bachillerato, y estara articulado con el sistema de educacion
superior".

Que, el Art. 350 de la Constitucion de la Republica del Ecuador sefala que el Sistema
de Educacion Superior tiene como finalidad la formacion académica y profesional con
vision cientifica y humanista; la investigacion cientifica y tecnoldgica; la innovacion,
promocién, desarrollo y difusion de los saberes y las culturas; la construccién de
soluciones para los problemas del pais, en relacién con los objetivos del régimen de
desarrollo;

Que, el Art. 1 de Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de
Datos menciona; Objeto de la ley. - Esta ley regula los mensajes de datos, la firma
electrénica, los servicios de certificacion, la contratacidén electronica y telematica. la
prestacion de servicios electrénicos, a través de redes de informacion, incluido el
comercio electronico y la proteccion a los usuarios de estos sistemas."

Que, el Art. 2 de Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de
Datos menciona: - Reconocimiento juridico de los mensajes de datos. - Los mensajes
de datos tendran igual valor juridico que los documentos escritos. Su eficacia,
valoracion y efectos se sometera al cumplimiento de lo establecido en esta ley y su
reglamento."”

Que, el Art. 18 de la Ley de Educacién Superior. - Ejercicio de la autonomia

responsable. - La autonomia responsable que ejercen las instituciones de educacion
superior consiste en: (...) e) La libertad para gestionar sus procesos internos ().
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En el uso de sus atribuciones legales y reglamentarias y estatutarias que le confiere
la constitucion, la ley y el Estatuto de la institucion.

RESUELVE
Expedir la siguiente:

LAS NORMAS PARA EL USO DE CORREO ELECTRONICO
DEL INSTITUTO SUPERIOR TECNOLOGICO CIC-YASUNI

1. OBJETIVO

Regular el uso del servicio de correo electronico institucional con el fin de mejorar los
procesos comunicacionales en el Instituto Superior Tecnolégico CIC-YASUNI.

2. GLOSARIO DE TERMINOS

Correo electrénico: (en inglés: electronic mail, comiinmente abreviado e-malil
o email) es una herramienta de comunicacion proporcionada para enviar y
recibir exclusivamente informacion institucional (también denominados
mensajes electrénicos o cartas digitales), que constituye el medio virtual de
comunicacién de caracter oficial y de uso obligatorio para el tratamiento de
asuntos laborales o académicos de los funcionarios/as, estudiantes y docentes.
Listas negras: se denomina como BlackList, o lista negra en castellano, a un
directorio o base de datos en la que se encuentran registradas direcciones IP,
direcciones de correo, dominios, usuarios u otra informacién que identifica a
elementos sospechosos de producir ataques, del envio de spam a través de
correo electronico, de otras actividades maliciosas en el &mbito de internet o
de estar infectados por algun tipo de virus, gusano o troyano.

Phishing: es una técnica de ingenieria social utilizada por los delincuentes
informéticos para obtener informacién confidencial como nombres de usuario,
contrasefias y detalles de tarjetas de crédito haciéndose pasar por una
comunicacion confiable y legitima.

Mailing: correo masivo.

SPAM: es la denominacion del correo electrénico no solicitado que recibe una
persona. Dichos mensajes, también llamados correo no deseado o correo
basura, suelen ser publicidades de toda clase de productos y servicios.
Usuario: individuo que utiliza la estructura tecnolégica y de comunicaciones,
gue manejan informacion.

Integridad: la integridad tiene como objetivo identificar que un mensaje de
correo electrénico no ha sido manipulado por una tercera persona con el fin de
realizar alguna accion bajo otra identidad.

Confidencialidad: es la capacidad de un mensaje para mantener oculto su
contenido de tal forma que si una tercera persona ve el mensaje no pueda
interpretar su contenido.

Disponibilidad: propiedad de ser accesible y estar listo para su uso a
demanda por una entidad autorizada.

Amenaza: es un evento que pueden desencadenar en un incidente en el
organismo, produciendo dafios materiales o pérdidas inmateriales en sus
activos.

Pagina 3 de 11

{9 +503 98 B57 9950 @ https-//fist-cicyasuni.edu.ec [ istyasuni@gmail.com @ La Primavera Via Puyo - Shell

Puyo - Pastaza - Ecuador



% INSTITUTO SUPERIOR
IS Y

Creado mediante Resolucion
TECNGLDGICG RPC-50-50-No.800-2022

ol | ele YASUNI

e Impacto: es la consecuencia al materializarse una amenaza.
e Vulnerabilidad: posibilidad de ocurrencia que mediante una exploracion se
viole la seguridad del sistema.

3. ABREVIATURAS
e UTIC: Unidad de Tecnologias de la Informacién y Comunicacion
e OCS: Organo Colegiado Superior
e |ISTY: Instituto Superior Tecnologico CIC-YASUNI

4. ALCANCE
Las normas del presente documento son de aplicacién obligatoria y exclusiva en
referencia a la siguiente clasificacion:

a) Cuenta institucional: corresponde a toda persona que tenga relacion con la
institucién, a quienes se asignard una cuenta de correo institucional, cuyo
dominio sera @ist-cicyasuni.edu.ec

b) Cuenta estudiantil: corresponde a toda persona que figura como estudiante del
Instituto, quienes contaran con una cuenta de correo institucional, cuyo dominio
sera @ist-cycyasuni.edu.ec

c) Cuentas temporales: este tipo cuentas se crearan bajo propositos especificos,
pudiendo ser convenios interinstitucionales, eventos, etc., dichas cuentas
tendran un tiempo de validez limitado y el usuario solicitante pedird su
desactivacion una vez que haya concluido su uso para el convenio o propdsito
de creacion, el dominio bajo el cual se crearan es @ist-cicyasuni.edu.ec

d) Cuentas o listas de distribucién: estas cuentas seran creadas con el objetivo
de comunicacion o difusion de contenidos a todos los miembros de una
determinada direccion o lista de usuarios especifica, el formato para este tipo de
cuentas sera el siguiente: nombredelalista@ist-cicyasuni.edu.ec. Asi también
todos los usuarios podran crear listas de distribucién o grupos propios y tendran
el sufijo -ucg@ist-cicyasuni.edu.ec (ucg: user created group) ejemplo: rnigrupo-
ucg@ist-cicyasuni.eclu.ec

e) Cuenta coordinacién/unidades/dependencias: estas cuentas seran creadas,
con el objetivo de recibir y/o enviar informacién concerniente a dicha
coordinaciéon o unidad o dependencia, el formato para este tipo de cuentas sera
el siguiente: coord.nombreunidadodependencia@ist-cicyasuni.edu.ec.

A todas las personas que tengan asignada una cuenta de correo electrénico
institucional, se los denominara "usuario".

5. BASE LEGAL

5.1.Constitucion de la Republica del Ecuador

"Art. 16.- Todas las personas, en forma individual o colectiva, tienen derecho a: 2. El
acceso universal a las tecnologias de informacién y comunicaciéon."

"Art 66.- Se reconoce y garantizara a las personas: 21. El derecho a la inviolabilidad y
al secreto de la correspondencia fisica y virtual: ésta no podra ser retenida, abierta ni
examinada, excepto en los casos previstos en la ley, previa intervencion judicial y con
la obligacion de guardar el secreto de los asuntos ajenos al hecho que motive su
examen. Este derecho protege cualquier otro tipo o forma de comunicacion®.
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"Art 355.- El Estado reconocerd a las universidades y escuelas politécnicas autonomia
académica, administrativa, financiera y organica, acorde con los objetivos del régimen
de desarrollo y los principios establecidos en la Constitucién.”

5.2.Ley Orgéanica de Educacion Superior.

"Art. 18.- Ejercicio de la autonomia responsable. - La autonomia responsable que
ejercen las instituciones de educacion superior consiste en; (...) €) La libertad para
gestionar sus procesos internos"

5.3.Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos.
"Art. 1.- Objeto de la ley. - Esta ley regula los mensajes de datos, la firma electrénica,
los servicios de certificacion, la contratacion electrénica y telematica, la prestacion de
servicios electronicos, a través de redes de informacion, incluido el comercio
electronico y la proteccion a los usuarios de estos sistemas."

"Art. 2.- Reconocimiento juridico de los mensajes de datos. - Los mensajes de datos
tendran igual valor juridico que los documentos escritos, Su eficacia, valoracion y
efectos se sometera al cumplimiento de lo establecido en esta ley y su reglamento."

5.4.Normas de Control Interno de la Contraloria General del Estado.

"Sub numeral 410-04 Politicas y procedimiento:

(...) La Unidad de Tecnologia de Informacién definira, documentara y difundira las
politicas, estandares y procedimientos que regulen las actividades relacionadas con
tecnologia de informacién y comunicaciones en la organizacion, estos se actualizaran
permanentemente e incluirdn las tareas, los responsables de su ejecucion, los
procesos de excepcion, el enfoque de cumplimiento y el control de los procesos que
estan normando, asi corno, las sanciones administrativas a que hubiere lugar si no se
cumplieran. ()"

"Sub numeral 410-14 Sitio web, servicios de internet e intranet

(...) la Unidad de Tecnologia de Informacion elaborara las normas, procedimientos e
instructivos de instalacion, configuracién y utilizacion de los servicios de internet,
intranet correo electrdnico y sitio web de la entidad, a base de las disposiciones legales
y normativas y los requerimientos de los usuarios externos e internos; "

6. OBLIGACIONES Y/O RESPONSABILIDADES

El administrador del correo electrénico institucional o quien haga sus veces, tiene la
responsabilidad de administrar este documento y de velar por su cumplimiento y
actualizacion, asi como de evaluar periédicamente y mejorar la politica de uso de
correo electrénico.

Los usuarios de cuentas de correo institucional, son responsables de leer el presente
instrumento y dar estricto cumplimiento a las politicas de uso de correo electrénico
establecidas para esta Institucion de Educacién Superior.

a) Monitoreo de correos electronicos institucionales
1. Las actividades realizadas a través de correos electronicos institucionales
de todos los usuarios pertenecientes al IST-CICYASUNI, pueden ser
monitoreados por la Unidad de Tecnologias o quien las haga de mismas en
el en caso de identificar phishing o eventos maliciosos que comprometan
esta Institucién de Educacién Superior.
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2. Los servicios de correo electrénico seran administrados por la Unidad de
Tecnologias o quien las haga de mismas, siendo el funcionario a cargo de
administrar los servicios de mensajeria electronica, el/lla responsable de
velar por el correcto funcionamiento y operacion de dichos servicios.

3. La Unidad de Tecnologias o quien las haga de mismas remitira a la maxima
autoridad un reporte del estado de cuentas institucionales segun
corresponda.

b) Creacidn de cuentas de correo electronico institucional

1. La maxima autoridad o su delegado debera comunicar a la Unidad de
Tecnologias o quien las haga de mismas, sobre el personal que ingrese a
laborar en la Institucién, a fin de que pueda habilitarse inmediatamente el
acceso a este servicio.

2. Dentro de la solicitud de creacion de cuenta de correo electronico se encontrara
especificada la informacion basica del usuario (Nombres completos, cédula,
correo personal, unidad administrativa a la que ingresa), esta solicitud la
remitird mediante correo electronico a tecnologias@ist-cicyasuni.edu.ec.

3. En caso de cambio/traslado administrativo, la maxima autoridad o su delegado
debera realizar la notificacion mediante correo electrénico (tecnologias@ist-
cicyasuni.edu.ec) para que sus datos sean actualizados.

4. Las cuentas de correo electrénico institucional se mantendran activas mientras
el usuario pertenezca a la institucion.

c) Desactivacion de cuentas de correo electrénico

1. La maxima autoridad o su delegado solicitara el descargo del requerimiento de
desactivacion o cierre de la cuenta de correo electronico institucional, de cuyos
usuarios que dejen de pertenecer a la institucion.

d) Creacidon/desactivacion de cuentas de correo electronico para los
estudiantes de la Institucién.

1. Los estudiantes podran acceder a servicio de cuentas de correo electronico
institucién segun analisis de disponibilidad y autorizacién de la méaxima
autoridad del instituto.

2. Con la autorizacion correspondiente, secretaria remitird a la Unidad de
Tecnologias o quien haga de las mismas, el listado de estudiantes matriculados
al inicio de cada periodo académico para realizar la apertura/cierre de cuentas
estudiantiles correspondientes.

e) Perfiles de correo electrénico Institucional
La plataforma de correo institucional debe contar con los siguientes perfiles y niveles
de usuario para su administracion:

1. Acceso super administrador: este perfil tiene control total de la plataforma,
permite crear, modificar y eliminar correos electronicos, areas y listas de
distribucion. Posee acceso a la consola de administracion total de la plataforma,
asi como también a la generacion de reportes.

2. Acceso administrador: este perfil permite la creacion, modificacién o eliminacion
de las cuentas de correo electronico, areas y listas de distribucion.
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3. Acceso estandar: este perfil permite acceder Unicamente a la cuenta a la que se
le ha designado al usuario y hacer uso de las funcionalidades que ofrece la interfaz
de la plataforma dentro de su cuenta.

f) Pie de pagina
1. Es responsabilidad del usuario mantener actualizado el pie de firma
institucional, de acuerdo a los lineamientos establecidos por la institucion. Para
lo cual la unidad de tecnologias proporcionara la ruta para la personalizacion
de su pie de firma conforme a los lineamientos establecidos.

g) Clausula de confidencialidad

1. La informacién contenida en cada mensaje de correo electronico y sus anexos
es de caracter confidencial o privilegiada, y solo debera emplearse por el
emisor/receptor. Si un usuario no fuere destinatario o remitente de un correo
electronico, cualquier uso de esta informacion se encuentra prohibido. Si un
usuario recibié algun correo electrénico por error se encuentra en la obligacion
de informar inmediatamente al emisor y receptor para que se proceda a la
eliminacion del correo electronico de su buzén.

2. Toda informacion del correo institucional del IST-CICYASUNI, no debe ser
distribuida, ni copia total o parcialmente por ningin medio sin la autorizacion
del IST-CICYASUNI; eximiendo a esta Instituciéon de Educacién Superior de
cualquier responsabilidad sobre la informacion, opiniones o criterios contenidos
del correo electronico.

h) Aceptacién de politicas de correo electronico
1. Todos los usuarios que ingresan al IST-CICYASUNI deben utilizar la plataforma
de correo institucional establecida.
2. Al momento de ingresar a su correo institucional, cada usuario estéa aceptando
la responsabilidad, confidencialidad del uso y manejo de informacién
exclusivamente institucional.

i) Disponibilidad del servicio de correo electrénico Institucional
1. La Unidad de Tecnologias o quien las haga de las mismas trabajara con el

objetivo de minimizar la indisponibilidad del servicio de correo electrénico
institucional, debido a la posibilidad de incidentes de la red de internet y
acuerdos de nivel de servicio del proveedor, caso fortuito, emergencia y
asuntos de fuerza mayor. En este ultimo caso no sera responsable de pérdidas
de informacion o datos.

j) Confiabilidad o integridad de los correos electrénicos

1. El IST-CICYASUNI se compromete a no ceder ni vender a terceros la
informacion registrada en los correos electronicos de cada usuario.
2. Con el objetivo de mantener la confidencialidad e integridad de los correos

electrénicos, todos usuarios o cualquier persona que tenga cuenta de correo
electronico institucional, tiene la obligacion de salvaguardar la
confidencialidad de sus credenciales de acceso y utilizar claves robustas,
conteniendo letras mayusculas y mindsculas, numeros y caracteres
especiales, con una extension minima de 8 y maxima de 16 caracteres.
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3. Ser& responsabilidad de cada usuario de la cuenta de correo electrénico
institucional, modificar su clave de acceso si considera que podria haber sido
vulnerada.

4. Toda la informacién transmitida por correo electrénico institucional sera de

completa responsabilidad de su remitente para fines legales y sanciones
pertinentes.

5. Todos los correos electronicos institucionales de los usuarios del servicio de
correo electronico institucional podran ser utilizados en cualquier clase de
litigio, previa orden judicial.

6. Solo por orden del OCS o de algun 6rgano superior para algun tramite
disciplinario o juridico se pude revisar correspondencia por parte de otro
funcionario (previa designacion y autorizacion).

7. Quién incumpla con alguno de los puntos estipulados en el presente
documento sera sujeto de sancion de acuerdo a la gravedad de la falta
incurrida, conforme a la base normativa legal vigente determinada por la
unidad administrativa competente.

k) Respuestas automaticas
1. Serd responsabilidad del usuario, configurar y personalizar un mensaje de
respuesta automatica de correo electronico en caso de ausencia, sea por
vacaciones o cualquier otra situacién que le impida recibir y responder sus
correos por un plazo superior a 3 dias.

I) Responsabilidad de actividades realizadas en el correo electronico
institucional
1. El uso del correo electronico debera estar enmarcado exclusivamente para
apoyar y mejorar la calidad de las funciones administrativas, académicas y
técnicas de la institucion,

2. El usuario responsable del buzén de mensajeria debe dar un tramite agil al
correo electrénico recibido (responder, eliminar, archivar mensajes).
3. Los buzones de correo configurados son de uso exclusivo del usuario al que

fue asignado y serdn de su responsabilidad todos aquellos mensajes
enviados en su nombre.

4. Todos los mensajes que se remitan a través del correo electronico
institucional deberan enmarcarse en las normas de respeto, tolerancia y
educacion.

5. El usuario es el Unico responsable de salvaguardar y controlar su bandeja

de correo electronico, ademas de la eliminacion de mensajes con origen
desconocido, asumiendo los efectos que pudiera ocasionar la ejecucion de
contenido informatico malicioso o viral. En este sentido, el usuario debera
limitarse a no contestar dichos mensajes y de igual modo notificar a la Unidad
De Tecnologias, a fin de que se efectle el seguimiento, direccionamiento e
investigacion necesaria de ser el caso.

6. El usuario es responsable de la administracion de su buzén de correo en
caso de borrado accidental, degeneracion o destruccion de sus etiquetas y/o
emails, los mensajes que se encuentren en la 'Papelera de reciclaje”
permaneceran por un lapso de 30 dias, luego de lo cual la Unidad de
Tecnologias, no garantiza su recuperacion.
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7. La informacion transmitida mediante el servicio de correo electronico, es
responsabilidad Unica y exclusiva de cada usuario. La Unidad de
Tecnologias no garantiza la veracidad, integridad o calidad del contenido de
los mensajes enviados mediante este servicio.

8. La cuenta de correo es intransferible, por lo que la informacion
correspondiente al inicio de sesidn (usuario y contrasefia) no debe
proporcionarse a terceras personas.

9. La informacién que se recibe de manera personal y confidencial por correo
electrénico, no se puede reenviar a otra persona, sin la autorizacién del
remitente.

10. La Institucién considera que no es adecuado enviar correos a personas que
no desean recibirlo. Si la Institucion recibiera queja alguna, denuncia y/o
reclamos por estas practicas, se procedera a iniciar un proceso de
investigacion que puede conducir a la cancelacidon parcial o definitiva de la
cuenta de correo electronico asignada, notificando a su inmediato superior
para los fines y acciones administrativas consiguientes.

m) Bloqueo de cuentas de correo electronico

1. En el caso de detectarse que a través de la cuenta de un usuario se esta
efectuando un ataque informatico, uso malicioso al correo institucional, o por
peticion expresa de la Maxima Autoridad, la Unidad de Tecnologias
procedera inmediatamente a bloquear la cuenta del usuario.

2. Para habilitar una cuenta blogueada, se debera resolver inicialmente el
incidente de seguridad y posteriormente el usuario afectado debera
comunicarse con la Unidad de Tecnologias.

n) Respaldo de cuentas de correo electrénico

1. Cada usuario es responsable de respaldar la informacion que considere
importante por lo menos una vez cada 6 meses o0 una vez finalizado cada
periodo académico.

7. POLITICAS
7.1.Politicas generales
a) Estructura de las cuentas de correo electrénico institucional

1. Las cuentas de correo electronico de cada usuario estaran constituidas de la
siguiente manera: primernombreprimerapellido@ist-cicyasuni.edu.ec
2. En caso de existir homoénimos en los nombres, la nueva cuenta se creara

con el primer nombre seguido de la primera letra del segundo nombre o en
su defecto se analizara la estructura de ese correo para la creacion, debido
a que no pueden existir correos electrénicos repetidos.

3. Contrasefia: la contrasefia sera remitida al correo personal del usuario y
debera ser cambiada por el usuario de acuerdo a la politica de gestién de
contrasefas establecida por la plataforma de correo electrénico

b) Sitio de acceso para el correo electronico institucional
El sitio oficial para acceder al correo electronico institucional de cada usuario es a
través de la pagina web del instituto o en la que el proveedor del servicio disponga.
1. Los mensajes de correo electronico son considerados como documentos
formales y deben respetar todos los lineamientos referentes al uso inapropiado
del lenguaje.
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2. Todo contenido e informaciéon adjunta enviado a través de la cuenta
institucional, sera responsabilidad Unica y exclusiva del usuario.

3. Se debera emplear el correo electronico institucional exclusivamente para
actividades laborales y/o académicas de los usuarios del instituto.

4. Elusuario se compromete a notificar a la Unidad de Tecnologias cualquier fallo
de seguridad de su cuenta de correo, incluyendo su uso no autorizado, pérdida
de contrasefa, entre otras.

5. Launidad de Tecnologias recibira las notificaciones por parte de los usuarios
sobre el uso inadecuado de este servicio, en caso de determinar mala
utilizacion se realizara una auditoria a la cuenta de correo electrénico, que sera
remitida mediante memorando al inmediato superior de la unidad
administrativa o académica y a la maxima autoridad para su conocimiento y
fines consiguientes.

6. El correo aremitirse, en lo correspondiente a la estructura del mensaje debera
contener obligatoriamente los siguientes aspectos:

Asunto: Un extracto claro y preciso de lo que queremos comunicar.
Cuerpo: Detalle del mensaje.
Despedida: Pie de firma establecido.

7.2. Politicas de correo masivo

a) El correo electrénico institucional es una herramienta de comunicacién e
intercambio oficial de informacién y no una herramienta de difusion indiscriminada
de informacion.

b) El servicio de correo electrénico institucional permite el envié de un correo a un
méaximo de dos mil (2000) destinatarios, superado este limite sera considerado
SPAM y se procedera a bloquear la cuenta del usuario, la cantidad puede variar
segun politicas de uso del proveedor.

c) Para el envio de correos masivos se debera solicitar la lista de distribucion a la
Unidad de Tecnologias mediante correo electrénico a (tecnologias@ist-
cicyasuni.edu.ec) por parte del o Coordinador o responsable del area requirente,
dicho correo masivo debera ser enviado como copia oculta (CCO).

d) Se debe remitir el envio de comunicados a través de la Unidad de Comunicaciéon
con la finalidad de homologar conceptos, mensajes y disefio del contenido.

7.3.Prohibiciones

a) El uso del correo electrénico institucional para el envio de correos masivos
relacionados a ofertas, ventas, cadenas, publicidad, sorteo y demas, cuyo asunto
no esté relacionado a las actividades laborales y/o académicas.

b) Se prohibe el uso indiscriminado de mensajes o SPAM, ya que esto contribuye a
la saturacion de las redes de telecomunicaciones y facilita la divulgacion de cuentas
de correo y la propagacion de virus en la red.

c) Enviar mensajes con contenido difamatorio, inapropiado, ofensivo, racista u
obsceno que pueda afectar a la institucion, la integridad de sus servidores o
cualquier persona o entidad, de acuerdo con la Constitucion vigente y demas
normativa aplicable.

d) Enviar mensajes con pie de firma que contengan titulos, cargos o funciones que no
fueran conferidos y notificados por la maxima autoridad, a través de los
instrumentos legales correspondientes.

Pagina 10 de 11

{9 +503 98 B57 9950 @ https-//fist-cicyasuni.edu.ec [ istyasuni@gmail.com @ La Primavera Via Puyo - Shell

Puyo - Pastaza - Ecuador



TECNGLﬂGICD Creado mediante Resolucion

%‘ INSTITUTO SUPERIOR
IS Y RPC-50-50-Mo.800-2022

\ o) | ele WMMNH

e) Utilizar mecanismos y sistemas informaticos que intenten ocultar o suplantar la
identidad del emisor del correo electronico.

f) Abrir correos electronicos de origen desconocido que puedan incurrir en virus o
ataques maliciosos generando pérdida de informacién, ataques informaticos, listas
negras, phisbing u otro tipo de ciberterrorismo.

g) Estd prohibido el uso de la cuenta de correo electrénico institucional para
registrarse a eventos, cursos, publicidad y demas actividades que pueden generar
que el Instituto incurra en listas negras, ocasionando afectacion de los servicios.
En caso de haber realizado previamente esta accion, debera desactivarse el
servicio de envio de emails a la cuenta de correo institucional.

h) Suscribirse a periddicos, revistas, semanarios, buscadores de parejas, chats, redes
sociales, u otro tipo de redes o boletines electronicos que no estén estrictamente
relacionados con el area profesional de trabajo del funcionario.

i) Abrir y/o leer el correo de otro usuario, sin la debida autorizacion del propietario de
la cuenta, toda vez que la violacion de la confidencialidad del correo es un delito y
la inobservancia del mismo constituye una falta a la normativa vigente.

8. SANCIONES

a) El incumplimiento o la inobservancia de la presente norma podra conducir a
sanciones administrativas correspondientes por parte de la institucion en contra
del usuario, segun lo establecido en el estatuto del Instituto y normas prescritas
para el efecto.

Aprobado por el Organo Colegiado Superior del CIC-YASUNI, en la ciudad de Puyo
provincia de Pastaza a los 01 dias del mes de julio de 2023.

ING. SEGUNDO MARTIN QUITO CORTEZ, MGS.
PRESIDENTE DEL OCS
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